POLITICA DE TRATAMIENTO DE DATOS PERSONALES
POPULI S.A.S.

Razén social: POPULI S.A.S.

NIT: 900.828.287-6

Domicilio: Via 40 369-111 Of. 504. Barranquilla - Colombia
Teléfono: (5) 385 2413

Correo electronico: protecciondedatos@agenciapopuli.com

Paginas web: www.agenciapopuli.com

POPULI S.A.S. es una sociedad comercial constituida mediante documento privado del 2 de marzo de
2015, inscrito en la Camara de Comercio de Barranquilla el 10 de marzo de 2015 bajo el nimero 280.581
del libro IX, identificada con NIT. 900.828.287-6, con domicilio principal en la ciudad de Barranquilla,
Atlantico, en la Via 40 369-111 Of. 504, cuyo objeto social consiste en el disefio, la implementacién y la
comercializacién de estrategias de comunicacion y actividades de publicidad, la prestacion de servicios de
asesorfa en mercadeo y publicidad, la producciéon y comercializacién de eventos de esparcimiento y
entretencion, asf como la promocién y administracién de los mismos, entre otras actividades inherentes
y relacionadas con las anteriormente descritas de mercadeo, publicidad, industria audiovisual (en adelante,
“LA EMPRESA” o “POPULI”).

LA EMPRESA, teniendo en cuenta que para el desarrollo de su objeto social (i) recibirda Datos Personales
de terceros como contactos delegados via transmision y/o transferencia, y también (ii) recaudard Datos
Personales de nuevos Titulares como contactos nuevos, efectuando en ambos casos diversas formas de
tratamiento sobre los datos personales de sus grupos de interés, es consciente de la responsabilidad que
le asiste como Responsable o Encargado del Tratamiento de Datos Personales, por lo que en
cumplimiento con lo establecido en el articulo 15 de la Constitucion Politica, la Ley Estatutaria 1581 de
2012, sus decretos reglamentarios y demas normas que la adicionen, complementen o modifiquen, en
calidad de Responsable y/o Encargado del Tratamiento de Datos Personales segun sea el caso, expide,
informa y pone en conocimiento de sus grupos de interés, a saber, empleados, proveedores, terceros,
clientes y en general, a todas las personas naturales que suministren, hayan suministrado o suministraran
sus datos personales, el contenido de la presente POLITICA DE TRATAMIENTO DE DATOS
PERSONALES (en adelante la “POLITICA”), la cual tiene por objeto comunicar a los titulares de los
datos personales qué tipo de datos utilizaremos, las condiciones en que LA EMPRESA tratara todo dato
personal que se nos proporcione de forma personal, directa e indirecta, asi como las finalidades para las
cuales seran tratados por esta ultima, los derechos de los titulares de los datos, la forma de ejercerlos y

los deberes de nuestra organizacion con relacion al Tratamiento de datos personales a su cargo.

Todo ello, con el propdsito de garantizar el derecho constitucional que tienen todos los Titulares a
conocet, actualizar, rectificar, suprimir y revocar la autorizacion respecto a los Datos Personales que
hayan sido recogidos o seran obtenidos de ellos y reposan o reposaran en las Bases de Datos de la
EMPRESA, para las finalidades previstas en la Ley y aquellas expresamente consentidas por sus Titulares.
Por ello, esta Politica es de obligatorio cumplimiento por parte de toda persona natural o juridica que

acceda a las Bases de Datos de la EMPRESA, dando estricto cumplimiento a lo consagrado.



En ese sentido, LA EMPRESA se compromete a: i) cumplir en todo momento, la normatividad vigente
en materia de proteccion de datos personales; ii) garantizar el ejercicio de los derechos de Habeas Data
de todos los titulares de datos personales que se encuentren en sus bases de datos y archivos; iii)
desarrollar controles y medidas técnicas, legales y organizacionales, tendientes a establecer condiciones
de seguridad, con el fin de evitar el acceso, pérdida, adulteracién y uso fraudulento sobre los datos sobre
los cuales ostente la calidad de Responsable y/o Encargado del Tratamiento; (iv) no obtener informacion
personal de terceros que tengan una relacién comercial o juridica con la EMPRESA, incluyéndolo a usted,
a los empleados, proveedores y terceros, y clientes, a menos que estos la hayan suministrado
voluntariamente mediante su consentimiento previo, expreso e informado; y (v) adoptar estaindares de
seguridad y calidad para que la informacién de las titulares que le haya sido suministrada sélo sea tratada
para las finalidades especificas para las cuales fue recolectada, en virtud de la autorizacion legal o
contractual existente.

Al aceptar esta Politica, clientes, proveedores, empleados activos e inactivos, contratistas, y en general
cualquier Titular de informaciéon suministrada o a suministrar a LA EMPRESA, declara conocer y
aceptar la POLITICA en su integridad. TLuego de conocer esta POLITICA, cada Titular otorga la
respectiva autorizacién de manera previa, voluntaria, espontanea e informada a la EMPRESA, a través
de los diferentes canales dispuestos por la EMPRESA, para el Tratamiento de sus Datos Personales, de
tal manera que la organizacion podra tratar los Datos de forma parcial o total, incluyendo la recoleccion,
almacenamiento, uso, procesamiento, divulgacion, transmision, transferencia, entre otros actos sobre
los datos suministrados para la ejecucion de las finalidades para las cuales los Titulares le autorizan su
respectivo Tratamiento. Todo lo anterior, dando estricto cumplimiento a lo consagrado en los siguientes

articulos:
1. LEY APLICABLE:

La presente Politica de Tratamiento de datos personales es elaborada de conformidad con lo dispuesto
en la Constitucién Politica, rigiéndose por sus articulos 15 y 20, la Ley 1581 de 2012 “Por Ja cual se dictan
disposiciones generales para la proteccion de datospersonales”, el Capitulo 25 del Decreto 1074 de 2015 “Por ¢l cual se
reglamenta parcialmente la Ley 1581de 2012”, el Decreto Reglamentario 1377 de 2013 y demas disposiciones
complementarias y aplicable a la materia de Tratamiento de Datos Personales.

2. DEFINICIONES:

Con el objetivo de ayudar a determinar de una forma clara y sencilla el significado del vocablo técnico
utilizado frecuentemente en la presente Politica, todo titular de datos personales sobre los cuales LA
EMPRESA ostente la calidad de RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO,
debera entender los siguientes conceptos que a continuacion se indican de conformidad con lo dispuesto
en la Ley 1266 de 2008, Ley 1581 de 2012 y el Decreto 1377 de 2013:

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b. Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado por
el Responsable o Encargado que se pone a disposicion del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacién relativa a la existencia



g.

de las politicas de tratamiento de informacioén que le seran aplicables, la forma de acceder a las
mismas y la finalidad del tratamiento que se pretende dar a los datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
Calidad del Dato: El dato personal sometido a Tratamiento deberd ser veraz, completo, exacto,
actualizado, comprobable y comprensible. De manera que cuando se esté en poder de Datos
Personales parciales, incompletos, fraccionados o que induzcan a error, la EMPRESA debera
abstenerse de someterlo a Tratamiento, o solicitar a su Titular la completitud o correcciéon dela
informacion, salvo que no dicha falencia no haya sido identificada porla EMPRESA, caso enel cual
el Titular asume la responsabilidad y consecuencia que dicha omisién pueda generar;
Confidencialidad: Elemento de seguridad de la informacion que permite establecer quienes y
bajo qué circunstancias se puede acceder a la misma;

Consentimiento del titular: Es una manifestacion de la voluntad, informada, libre e
inequivoca, a través de la cual el titular de los datos de caracter personal acepta que un tercero
utilice su informacion;

Consultas: Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en cualquier base de datos, sea esta del sector publico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a éstos todala
informacién contenida en el registro individual o que esté vinculada con laidentificacién delTitular;
Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables, relativa tanto a su identidad (nombre y apellidos,
domicilio, filiacién, etc.) como a su existencia y ocupaciones (estudios, trabajo, enfermedades,
etc.). Por lo general, LA EMPRESA solicitara a través de sus canales de comunicacién y Sistemas
Informaticos, en el ejercicio de su actividad comercial y/o en cumplimiento de las finalidades
autorizadas por los Titulares, solicitar a las personas y usuarios informacién que incluye pero no
se limita a nombre completo, cédula de identificacion, cotreo electronico, numero de teléfono,
direccion, informacion de composicion familiar, entre otros.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucién
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesioén u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales;

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a clerto sector o
grupo de personas o a la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular;
Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o

en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del



Tratamiento, de manera que no decide coémo, ni con qué fin. Su trabajo es operativo y se hace
con base a las indicaciones e instrucciones del Responsable del tratamiento;

n. Habeas Data: Es el derecho que todo titular de informacién tiene de conocer, actualizar,
rectificar u oponerse alainformacién concerniente a sus datos personales.

o. Oficial de Tratamiento/Proteccién de Datos: Persona o drea de LA EMPRESA que se
encargade atender y/o resolver quejas, consultas y reclamos de los Titulares de los Datos y, ademis,
de administrar y controlar las Bases de Datos, bajo el cumplimiento de los deberes y
responsabilidades previstos en esta Politica y la normativa aplicable a la materia, para garantizar
laproteccién de los derechos del Titular del Dato. En ningtin caso, serd responsablefrente al Titular
porla calidad delos datos que le sean suministrados.

p. Oficial de Seguridad de la informacién: Area o persona responsable de crear, adoptar,
alinear y velar por el cumplimiento de la Politica de Sistema de Gestién de Seguridad de la
Informacién de LA EMPRESA, incluyendo la utilizacién de medidas humanas, tecnoldgicas y
administrativaspara la garantia de se proteccién, seguridad, integridad y confidencialidad.

q. Proteccion de Datos de Caracter Personal: Es un derecho fundamental que tienen todas
las personas naturales. Busca la protecciéon de su intimidad y privacidad frente a una posible
vulneracion por el tratamiento indebido de datos personales capturados por un tercero.

r.  Reclamo: El Titular o sus causahabientes que consideren que la informacién contenida en una
base de datos debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar
un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento.

s. Responsable del Tratamiento: Persona natural o juridica, publica o ptivada, que por si misma
o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos personales;

t. Sistemas Informaticos: Corresponde a las alternativas electronicas, de mensajerfa (texto SMS
y/o MMS, WhatsApp, Facebook Messenger, KeyCom), soluciones tecnoldgicas, plataformas de
conversacion, software, ChatBots y cualquier otro medio andlogo y/o digital de comunicacién
creado o por crearse por LA EMPRESA con el fin de establecer comunicacion, endomarketing,
fidelizacién, motivacién, venta, optimizacién, capacitacién, premiaciéon y promocion de sus
productos o setvicio con los Titulares, sus clientes y/o usuatios, en el ejercicio de su actividad
comercial.

u. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, registro, uso, circulacion, modificacién, transmision o supresion,
entre otras.

w. Transferencia: Hace alusién a los casos en los que el Responsable o el Encargado del
Tratamiento de Datos Personales que se encuentra ubicado en Colombia, transfiere dicha
informacién a un receptor que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pafs.

x. Transmisiéon: Hace referencia a los casos en los que el Tratamiento de Datos Personales serealiza
por parte del Encargado, pero por cuenta del Responsable, dentro o fuera del territoriode Colombia.

3. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES:

POPULLI, en su condicién de Responsable o Encargado del Tratamiento de los Datos Personales, a través
de la presente POLITICA, le informa al Titular que sus datos personales seran tratados con total



confidencialidad. Asi mismo, se indica que la captacién, recopilacion, uso, almacenamiento, actualizacion,

circulacién, transmision, transferencia y, en general, cualquier forma de tratamiento sobre los datos se

hard de acuerdo con las siguientes finalidades generales autorizadas de manera previa, expresa e informada

por el Titular, correspondiendo, en cualquier caso, al desarrollo del objeto social y al giro ordinario de las
actividades de LA EMPRESA expresamente conocidas por el Titular:

2)
b)

5

g
h)

k)

)

Informar sobre cambios sustanciales en la POLITICA adoptada por LA EMPRESA;

Establecer, consolidat, ejecutar y gestionar la relacién precontractual y/o contractual por existit o
existente con sus clientes, proveedores, trabajadores, entre otros, sea de caracter comercial, laboral,
civil o cualquier otra que surja en virtud del cumplimiento de una obligacién legal o contractual a
cargo de LA EMPRESA, o a los intereses del Titular y LA EMPRESA;

Responder a las peticiones, consultas, reclamos y/o quejas que tealicen los titulares de informacioén
de tipo personal a través de cualquiera de los canales habilitados por LA EMPRESA para dicho
efecto.

Transferit o transmitir sus datos personales a entidades y/o autoridades judiciales y/o
administrativas, cuando estos sean requeridos en relaciéon con su objeto y necesarios para el
cumplimiento de sus funciones.

Proveer los servicios y/o los productos requetidos;

Informar sobre nuevos productos o setvicios y/o sobte cambios en los mismos;

Evaluar la calidad del servicio;

Realizar estudios internos sobre habitos de consumo;

Enviar al correo fisico, electrénico, celular o dispositivo mévil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio andlogo y/o digital de comunicacién creado o por creatse,
informacién comercial, publicitatia o promocional sobte los productos y/o setvicios, eventos y/o
promociones de tipo comercial o no, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de
manera general, llevar a cabo campafias, promociones o concursos de cardcter comercial o
publicitario, adelantados por POPULI y/o pot terceras petsonas;

Soportar procesos de auditorfa interna o externa;

Registrar la informacién de empleados y/o pensionados (activos e inactivos) en las bases de datos
de POPULL,

Los indicados en la autorizacién otorgada por el titular del dato o descritos en el aviso de privacidad
respectivo, segun sea el caso;

Suministrar, compartir, enviar, entregar, transmitir o transferir sus datos personales a empresas
filiales, vinculadas, o subordinadas de POPULI ubicadas en Colombia o cualquier otro pais en el
evento que dichas companias requieran la informacién para los fines indicados en el presente
articulo.

3.1. ACCIONISTAS:

Las finalidades que aplican a los datos personales de los socios o accionistas de LA EMPRESA son
las siguientes, sin perjuicio de las anteriores generales que le son aplicables:

a. Efectuar el pago de dividendos.
b. Permitir el ejercicio de los derechos y deberes derivados de la calidad de accionistas.



3.2,

Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender y acreditar las actividades en relaciéon con su
calidad de accionista.

Cumplir decisiones judiciales, administrativas y legales relacionadas con su calidad de
accionista.

Permitir el ejercicio de sus derechos relacionados con su participacién econémica en la
sociedad.

EMPLEADOS:

LA EMPRESA utilizara los datos personales de los empleados de acuerdo con las finalidades que

se relacionan a continuacion, sin perjuicio de las anteriores generales que le son aplicables:

g.

Establecer y gestionar el proceso de reclutamiento, seleccién y contratacion que adelante LA
EMPRESA.

Incorporar sus datos personales en el contrato laboral, modificaciones y adiciones al mismo,
as{ como en los demas documentos que resulten necesarios para gestionar la relacién laboral
y obligaciones derivadas de la misma que se encuentren a cargo de LA EMPRESA.
Adelantar pruebas de desempefio, competencias y habilidades, visitas domiciliarias,
evaluaciones psicosociales y las demas que se estimen convenientes con el fin de identificar
la pertinencia de la contratacion de la persona como trabajador de LA EMPRESA.
Desarrollar una correcta gestion de la relacién contractual laboral que une al titular del dato
personal con LA EMPRESA.

Incorporarlos de forma adecuada en los archivos laborales activos e histéricos de LA
EMPRESA y mantenerlos actualizados.

Enviar comunicaciones internas relacionadas o no con su vinculaciéon laboral con LA
EMPRESA.

Administrar los datos personales para que LA EMPRESA, en condicién de empleador,
cumpla correctamente con sus obligaciones. Por ejemplo: adelantar las afiliaciones a las que
tiene derecho por ley el trabajador ante fondos de pensiones, EPS, administradoras de
riesgos laborales, cajas de compensaciéon familiar y demas asuntos relacionados con
prestaciones sociales, contribuciones, retenciones, impuestos, controversias laborales, como
también en caso de aportes o pagos a otras entidades donde el colaborador de forma previa
haya autorizado el tratamiento.

Gestionar los datos personales del titular y los de su nicleo familiar para realizar tramites de
afiliacion a las entidades promotoras de salud —EPS—, cajas de compensaciéon familiar,
administradoras de riesgo laboral —ARL—, y demas necesarias para que LA EMPRESA
cumpla su deber como empleador.

Responder solicitudes del trabajador sobre expedicion de certificados, constancias y demas
documentos solicitados a LA EMPRESA en razén al vinculo laboral.

Promover su participacion en programas desarrollados por LA EMPRESA que tengan como
finalidad el bienestar y buen clima laboral.

Gestionar sus datos personales para garantizar una correcta asignacion de las herramientas
de trabajo (incluidas las herramientas TI tales como correo electrénico, computadoras,
teléfonos méviles, accesos a bases datos, etc.).
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3.3.

Garantizar una correcta ejecucion de lo establecido en el Reglamento Interno de Trabajo,
incluidos los procesos disciplinarios e investigaciones pertinentes.

Monitorear y utilizar las imagenes que se capten a través sistemas de video vigilancia con la
tinalidad de controlar y monitorear el desarrollo y rendimiento de las actividades laborales
en el lugar o puesto de trabajo de ser necesario.

Realizar el correcto pago de la némina, incluida la realizaciéon de los descuentos para pagos
a terceros que el trabajador haya autorizado previamente y realizar los informes relativos a
este proceso.

Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con
ocasion del desarrollo del mismo.

Planificar actividades empresariales y para fines comerciales, de promocioén y publicidad.
Controlar el acceso a las oficinas de la EMPRESA.

Realizar capacitaciones.

Transferir, transmitir y suministrar la informaciéon y Datos Personales de los Titulares a
terceros, con el fin de que LA EMPRESA realice sus actividades comerciales y/o cumpla
con cualquiera de las finalidades aqui descritas.

Cualquier otra actividad de naturaleza similar y/o complementaria a las antetiormente
descritas que sean necesarias para desarrollar el objeto social de LA EMPRESA.

PROVEEDORES, CONTRATISTAS Y TERCEROS:

LA EMPRESA utilizara los datos personales de los proveedores y terceros, de acuerdo con las

finalidades que se relacionan a continuacion, sin petjuicio de las anteriores generales que le son

aplicables:

g.

Desarrollar una correcta gestion de la relacién contractual que lo vincula con LA EMPRESA.
Informar, comunicar, organizar, controlar, atender, acreditar las actividades en relacién a su
condicién de proveedor y/o tercero relacionado con LA EMPRESA y demds tramites
asociados a cargo de ésta.

Efectuar los diferentes procesos de pagos facturas y cuentas de cobro presentadas a LA
EMPRESA y gestion de cobranzas que se encuentren a su cargo.

Evaluar los servicios ofrecidos o prestados por parte del proveedor y/o tercero relacionado
con LA EMPRESA.

Cumplir cualquier otra obligacién legal que se encuentre a cargo de LA EMPRESA.
Analizar aspectos financieros, técnicos y de cualquier otra indole que permita a LA
EMPRESA, identificar la capacidad de cumplimiento del proveedor.

Cumplir las obligaciones derivadas de la relacién comercial que se establezca con el
proveedor, contratista o tercero.

Brindar asistencia y/o informacion de interés general o comercial al proveedor, contratista
o tercero de LA EMPRESA.

Desarrollar y aplicar procesos de seleccién, evaluacion, elaboracién de respuestas a una
solicitud de informacién, elaborar solicitudes de cotizacién y propuesta, y/o adjudicacion de
contratos.

Evaluar la calidad de los productos y servicios ofrecidos o prestados a LA EMPRESA.



34.

Utilizar, en el evento que sea necesario, los datos personales del colaborador del proveedor,
contratista o tercero, con el fin de establecer controles de acceso a la infraestructura légica
o fisica de LA EMPRESA.

Realizar pagos a proveedores, incluida la administraciéon de los numeros de cuentas bancarias
para la correcta gestion de los pagos a realizar por parte de LA EMPRESA.

Enviar o aportar informacién a las autoridades competentes, cuando asi lo soliciten, o en el
curso de controversias contractuales.

Transferir informacion a autoridades administrativas que, debido a sus funciones, asi lo
requieran con el fin de cumplir las obligaciones legales a cargo de LA EMPRESA.
Planificar actividades empresariales y para fines comerciales, de promocion y publicidad.
Transferir, transmitir y suministrar la informacién y Datos Personales de los Titulares a
terceros, con el fin de que LA EMPRESA realice sus actividades comerciales y/o cumpla
con cualquiera de las finalidades aqui descritas.

Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente
descritas que sean necesarias para desarrollar el objeto social de LA EMPRESA de
conocimiento expreso del Titular.

CLIENTES, POTENCIALES CLIENTES Y USUARIOS DE LOS SISTEMAS
INFORMATICOS:

LA EMPRESA utiliza y utilizara los datos personales de los clientes y cualquier usuario de los

Sistemas Informaticos utilizados por la EMPRESA para la oferta, prestacion y comercializacion de

sus productos y servicios, de acuerdo con las finalidades que se relacionan a continuacién, sin

perjuicio de las anteriores generales que le son aplicables:

g.

Evaluarlo como cliente potencial de LA EMPRESA.

Registrarlo como cliente de LA EMPRESA.

Informar, comunicar, organizar, controlar, atender, acreditar las actividades en relacién con
su condicién de CLIENTE de LA EMPRESA.

Dar cumplimiento y seguimiento a las obligaciones contraidas por el cliente con LA
EMPRESA.

Generar conversaciones sobre asuntos de interés de cualquier de los clientes, potenciales
clientes y/o usuarios de los Sistemas Informiticos de LA EMPRESA.

Consultar en cualquier tiempo en los bancos de datos, toda la informacion relevante para su
vinculacién como beneficiario de los productos y servicios ofrecidos por LA EMPRESA,
conocer su desempefio como deudor, su capacidad de pago, asi como para verificar el
cumplimiento de sus deberes legales y/o contractuales.

Reportar en los bancos de datos, directamente o por intermedio de las autoridades de
vigilancia y control, datos tratados o sin tratar, referidos al cumplimiento o incumplimiento
de sus obligaciones, asi como informacion de sus relaciones comerciales, financieras y en
general socioeconémicas que haya entregado a las autoridades autorizadas o que consten en
registros publicos, bases de datos publicas o documentos puiblicos.

Responder a solicitudes o requerimientos de informacién de nuestros productos o servicios.
Proveer, procesar, completar y hacerle seguimiento a los productos o servicios adquiridos
por el cliente.



Realizar labores de facturacion.

Gestionar el cobro de las obligaciones financieras adquiridas por el cliente con LA
EMPRESA.

Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de texto (SMS
y/0o MMS, WhatsApp, Facebook Messenger) o a través de cualquier otro medio andlogo y/o
digital de comunicacién creado o por crearse, incluyendo los Sistemas Informaticos
utilizados por LA EMPRESA para el ejercicio de sus actividades comerciales, lanzamiento
de proyectos, entre otros, toda la informacién comercial, publicitaria o promocional sobre
los productos y/o setvicios, eventos y/o promociones de tipo comertcial, con el fin de
impulsar, invitar, dirigir, ejecutar, informar y, de manera general, llevar a cabo campafias,
promociones o concursos de caracter comercial o publicitario, adelantados directamente por
LA EMPRESA y/o port terceras petrsonas, incluyendo sus clientes.

Realizar analisis estadisticos de tendencias, habitos de consumo y comportamientos del
consumidor.

Realizar capacitaciones.

Lanzar programas de fidelizacién incluyendo, pero no limitandose a la realizacién de
concursos, entrega de premios, incentivos, entre otros.

Planificar actividades empresariales y para fines comerciales, de promocioén y publicidad.
Adoptar estrategias de marketing institucional direccionada a acciones internas
(endomarketing) en todos los niveles organizacionales de LA EMPRESA y sus clientes, para
entrenamientos en ventas, encuestas, socializaciéon de campafas salud y seguridad en el
trabajo y bienestar, transformacién de procesos, cultura organizacional, fechas especiales, y
en general comunicar o conversar sobre asuntos de interés corporativo.

Transferir, transmitir y suministrar la informacién y Datos Personales de los Titulares a
terceros, con el fin de que LA EMPRESA realice sus actividades comerciales y/o cumpla

con cualquiera de las finalidades aqui descritas.
t.  Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente
descritas que sean necesarias para desarrollar el objeto social de LA EMPRESA de

conocimiento expreso del Titular.

PARAGRAFO PRIMERO: Respecto del articulo 3.3. LA EMPRESA entiende y el proveedor declara
que los datos personales del proveedor y los de terceros que el proveedor suministre, tales como
trabajadores autorizados para llevar a cabo la gestion o servicio encomendado, referencias y
certificaciones comerciales, cuenta con la autorizacion de los titulares para ser entregados y tratados de
acuerdo con las finalidades contempladas en la presente POLITICA, caso en el cual LA EMPRESA
actua como ENCARGADO bajo la responsabilidad del proveedor como Responsable directo.

PARAGRAFO SEGUNDO: Respecto de los datos recolectados directamente en los puntos de
seguridad, tomados de los documentos que suministran las personas al personal de seguridad y/u
obtenidos de las videograbaciones que se realizan dentro o fuera de las instalaciones de POPULI para
la finalidad autorizada por el Titular con la aceptacién de esta Politica, los Datos Personales se utiliza y
utilizaran para fines de seguridad de las personas, los bienes e instalaciones de POPULI y podran ser
utilizados como prueba en cualquier tipo de proceso sin que ello implique alguna vulneracion a derechos
de habeas data o incumplimiento de los deberes de LA EMPRESA en calidad de Responsable o
Encargado del Tratamiento de los Datos Personales segin sea el caso.



PARAGRAFO TERCERO: 1.a obligacién establecida en este articulo bajo el principio de finalidad, se
prevé a cargo de los Responsables y/o Encargados en virtud de los contratos de transferencia y/o
transmision que celebre la EMPRESA con terceros, para el Tratamiento de Datos Personales, de manera
que estas ultimas quedaran obligados y seran responsables por el Tratamiento de Datos Personales.

De tal manera que en cualquier caso, POPULI se abstendra de vender, licenciar, transmitir, o divulgar
la misma, salvo que: (i) exista autorizacién expresa para hacerlo; (ii) sea necesario para permitir a los
contratistas o agentes prestar los servicios encomendados; (iif) sea necesario con el fin de proveer
nuestros servicios y/o productos; (iv) sea necesario divulgarla a las entidades que prestan setvicios de
mercadeo en nombre de POPULI o a otras entidades con las cuales se tengan acuerdos de mercado
conjunto; (v) la informacién tenga relaciéon con una fusion, consolidacién, adquisicion, desinversion, u
otro proceso de restructuracién de la sociedad; (vi) que sea requerido o permitido por la ley. No
obstante, es aceptado por los Titulares que POPULI podra subcontratar a terceros para el
procesamiento de determinadas funciones o informacién, pudiendo transmitir y/o transferir los Datos
que han sido recolectados por aquel, para que terceros cumplan las referidas funciones con la
autorizacion derivada de los Titulares. En tales eventos en que POPULI efectivamente subcontrate con
terceros el procesamiento de informaciéon personal o se proporcione informacion personal a terceros
prestadores de servicios, POPULI advierte a dichos terceros sobre la necesidad de proteger dicha
informacién personal con medidas de seguridad apropiadas, se prohibe el uso de la informacién para
tines propios y se solicita que no se divulgue la informacién personal a otros

PARAGRAFO CUARTO: En atencién a la finalidad relacionada con el lanzamiento y la comunicacion
de programas de fidelizacion a través de los Sistemas Informaticos utilizados por LA EMPRESA para
el ejercicio de su actividad comercial, incluyendo, pero no limitindose a la realizacién de concursos,
entrega de premios, promocién de incentivos, entre otros, a terceros, el Titular de los Datos Personales
que sea beneficiario de alguno de tales incentivos, bonos o premios, reconoce y acepta que ello no
implicara bajo circunstancia alguna la existencia de un vinculo laboral entre aquel y LA EMPRESA o
alguno de sus clientes, filiales, subsidiarias, accionistas, Etc., de manera que se debera unica y
exclusivamente a una actividad de naturaleza comercial y sin ningin animo asociativo, laboral o
prestacional.

PARAGRAFO QUINTO: Para las finalidades mencionadas en este articulo, la EMPRESA queda
expresamente autorizada por el Titular para comunicarse con el Titular a través de su informacion de
contacto, esto es mediante todos los medios posibles, incluido SMS y la aplicacién WhatsApp, asf como
cualquier otra soluciéon de mensajeria, la cuenta del Titular creada en los Sistemas Informaticos de LA
EMPRESA, y/o cualquier otro canal tradicional o no convencional que se adopte pata el efecto.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES:

LA EMPRESA esta comprometida en mantener la libertad, integridad, transparencia, confidencialidad,
veracidad y disponibilidad de los datos personales de sus grupos de interés y, en general, de cualquierpersona
natural cuyos datos personales se encuentren en sus bases de datos o archivos. LA EMPRESA garantiza la
aplicacion de los principios generales para el tratamiento de este tipo de datos los cuales se mencionan a
continuacién, sin perjuicio de aquellos adicionales previstos en la normativa aplicable a la materia de



Tratamiento de Datos con el fin de proteger los derechos de los Titulares:

a. Principio de finalidad: El Tratamiento de los datos personales recogidos debe obedecer a una
finalidad legitima, la cual debe ser previamente informada al Titular y autorizada por aquel;

b. Principio de libertad: El Tratamiento s6lo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento. En el
evento que se recolecten datos personales sensibles, el Titular podra negarse a autorizar su
Tratamiento.

c. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. No serd efectuado el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error;

d. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
de POPULI en cualquier momento y sin restricciones, informacién acerca de la existencia de datos
que le conciernan;

e. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. Los datos personales, salvo la informacién publica, y lo dispuesto en la autorizacion
otorgada por el titular del dato, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido sélo a los Titulares o terceros autorizados;

f.  Principio de seguridad: La informacion sujeta a Tratamiento por parte de POPULL se debera
proteger mediante el uso de las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento, para la cual se designara a un Oficial de Seguridad de la Informacion
que vigilara el camplimiento de dichas medidas;

g. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacién, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas.

h. Principio de Responsabilidad Demostrada (Accountability). Aquel que se basa en el enfoque
del reconocimiento y del compromiso de las organizaciones a los efectos de incrementar los
estandares de proteccién para procurar y garantizar a las personas un tratamiento adecuadode sus
datos personales. Este principio comporta para LA EMPRESA una obligacién de rendircuentas
sobre sus actividades en materia de protecciéon de datos personales, aceptar responsabilidad sobre
ellas y divulgarlos resultados de manera transparente.

1. Principio de necesidad: Los Datos Personales sélo pueden ser tratados por la EMPRESA
durante el tiempo que se requieran y cuando el propésito de su Tratamiento lo justifique,siempre
que los Titulares no le soliciten ala EMPRESA su supresién o informe el cumplimientode la finalidad

parala cualle autorizo6 el Tratamiento de sus Datos.

5. DERECHOS DE LOS TITULARES DE DATOS PERSONALES OBJETO DE
TRATAMIENTO POR PARTE DE POPULLI:



De conformidad con lo establecido en articulo 8 de la Ley 1581 de 2012, los titulares de datos personales
por si o por intermedio de su representante y/o apoderado o su causahabiente podrin ejercer los

siguientes derechos, respecto de los datos personales que sean objeto de tratamiento por parte de
POPULL

a. Derecho de conocimiento y acceso, en virtud del cual el Titular podra consultar a POPULI de
manera gratuita, si sus datos personales han sido sometidos a cualquier forma de tratamiento por
parte de LA EMPRESA, el origen de sus datos y si los mismos han sido transmitidos o

transferidos o no a terceros y, la identificacién de esos terceros de ser el caso.

b. Derecho de actualizacion, rectificacion y supresion, en virtud del cual el Titular podra solicitar a
POPULL la actualizacién, rectificacién y/o supresion de sus datos personales objeto de
tratamiento, de tal manera que se satisfagan los propésitos del tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a errot, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado por
el Titular, o cuando en el tratamiento de los mismos no se hayan respetado los principios
establecidos enlaLey 1581de 2012. En este caso, los titulares de la informacion deberan indicar
los datos que solicitan corregir y ademas acompafar la documentaciéon que justifique lo
solicitado. La cancelacién dara lugar al bloqueo de sus datos, conservandolos por parte del
responsable, con el tnico fin de que estos sean accesibles a autoridades administrativas o
judiciales, siempre obedeciendo el plazo de prescripciéon que exista sobre los mismos. Cumplido
este plazo debe procederse por parte del responsable a la cancelacioén definitiva de la informacion

personal del interesado o afectado, que repose en nuestras bases de datos o archivos.

c. Derecho a solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos
personales, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012, salvo en los
eventos en los cuales, segin las normas legales vigentes, no se requiera de la autorizacion para
realizar el tratamiento.

d. Derecho a ser informado respecto del uso del dato personal, previa solicitud.

e. Derecho a presentar quejas ante la Superintendencia de Industria y Comercio por infracciones,
acciones u omisiones del Responsable o Encargado del Tratamiento de Datos Personales segin
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

f.  Derecho a revocar la Autorizacién y/o solicitar la supresion del Dato cuando en su Tratamiento
cuando no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera también cuando la Superintendencia de Industria y
Comercio haya determinado que, en el Tratamiento, el Responsable o Encargado ha incurrido
en conductas contrarias a la Ley 1581 de 2012 y/o la Constitucion. En todo caso, la solicitud de
supresion de la informacién y la revocatoria de la autorizacion no procederan cuando el titular

tenga el deber legal o contractual de permanecer en la base de datos.



PARAGRAFO PRIMERO: Para cfectos del ejercicio de los derechos antes descritos tanto el titular
como la persona que lo represente debera demostrar su identidad y, de ser el caso, la calidad en virtud de
la cual representa al titular. Si usted desea ejercer su derecho de habeas data a través de representante
legal debera presentar un poder general o especial debidamente autenticado. Los derechos de los menores
de edad seran ejercidos por medio de las personas que estén facultadas para representatlos.

PARAGRAFO SEGUNDO: 1.os derechos de los Titulares deberan ser garantizados no solo por la
EMPRESA, sino también por aquellos Responsables y/o Encargados del Tratamiento de dichos Datos
que adquieran dicha calidad en virtud de los contratos de transferencia y/o transmisién que celebre la
EMPRESA para su respectivo Tratamiento, en los términos autorizados en esta POLITICA.

6. OBLIGACIONES DEL TITULAR DE DATOS PERSONALES:
Las obligaciones de los Titulares son las siguientes:

(i) Proporcionar de manera oportuna, informacién veraz, fidedigna, completa, precisa y
comprobable a LA EMPRESA.

() Informar a la EMPRESA de cualquier actualizacién de la informacién solicitada por la
EMPRESA a través de los diferentes canales dispuestos por aquella para los fines mismos de su
Tratamiento arriba mencionados.

(iii) Mantener indemne a la EMPRESA ante cualquier perjuicio causado a terceros por incumplir con
la actualizacién y veracidad de la informacién solicitada, asi como por desconocer o violar las
normas de protecciéon de Datos Personales.

(iv) Abstenerse de divulgar, publicar o replicar informacién contenida en el sitio web y demas canales
dispuestos por LA EMPRESA, que esté o no relacionada con las finalidades por las cuales el
Titular suministra sus Datos Personales.

(v) Abstenerse de utilizar los signos distintivos del LA EMPRESA y/o sus clientes sin la previa
autorizacion de la EMPRESA.

(vi) Abstenerse de actuar en nombre de LA EMPRESA, sus clientes y/o sus empresas vinculadas,
encargadas o filiales sin su previa autorizacién.

PARAGRAFO.- VERACIDAD DE LA INFORMACION: En atencién a que los Titulares de Datos
Personales que autoricen su Tratamiento a la EMPRESA estin obligados a entregar a esta ultima,
informacién veraz, el Titular al aceptar la Politica, reconoce que cualquier imprecisién, omision,
inexactitud o falsedad sobre sus Datos Personales es de su exclusiva responsabilidad. Por lo que, la
EMPRESA no se responsabiliza y se mantendra indemne frente a cualquier omisién u alteracion de la

informacion.
7. OBLIGACIONES DE LA EMPRESA:
7.1. EN CASO DE QUE ACTUE COMO RESPONSABLE O ENCARGADO:
POPULI como Responsable (en el caso de los denominados contactos nuevos) o Encargada (en nombre

de otra persona, entidad u organizacién) del Tratamiento de Datos Personales esta obligada a cumplir con
los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley:



(i)

(i)
(iv)

\Y)
(vi)
(vii)
(Vi)
(ix)
()
(xi)
(xi)

(xiit)

(xiv)

(xv)

(xvi)

(xvii)

®

(i)

Solicitar y conservar, en las condiciones previstas en esta POLITICA, copia de la respectiva
autorizacion otorgada por el titular.

Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

Informar a solicitud del titular sobre el uso dado a sus datos personales.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
POLITICA.

Garantizar el cumplimiento de los principios de veracidad, calidad, seguridad vy
confidencialidad en los términos establecidos en la presente POLITICA.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

En caso de ser Encargado, verificar que el Responsable del tratamiento esté autorizado para
suministrar los datos personales que tratara.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.
Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos.

En caso de ser Encargado, actualizar la informacién reportada por los Responsables del
tratamiento dentro de los cinco (5) dias habiles contados a partir de su recibo.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se establece
en la presente POLITICA en caso de que ese sea efectivamente el estado.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informaciéon Gnicamente a las personas autorizadas por el titular o
facultadas por la ley para tal efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presente algun incidente
de seguridad y existan riesgos en la administracién de la informacion de los titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento delaleyy en especial, paralaatencién de consultas y reclamos.

EN CASO DE QUE REALICE EL TRATAMIENTO A TRAVES DE UN
ENCARGADO:

Suministrar al Encargado del tratamiento unicamente los datos personales cuyo tratamiento
esté previamente autorizado. Para efectos de la transmisién nacional o internacional de los
datos se debera suscribir un contrato de transmisién de datos personales o pactar clausulas
contractuales segun lo establecido en el articulo 25 del decreto 1377 de 2013.

Comunicar de forma oportuna al Encargado del tratamiento todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para

que la informacién suministrada a este se mantenga actualizada.



(iif) Informar al Encargado del Tratamiento cuando determinada informacién se encuentre en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizadoel
tramite respectivo.

@iv) Informar de manera oportuna al Encargado del tratamiento las rectificaciones realizadas
sobre los datos personales para que LA EMPRESA proceda a realizar los ajustes pertinentes.

) Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

(vi) Informar al Encargado del tratamiento cuando determinada informacién se encuentre en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo.

7.3. EN CASO DE QUE REALICE EL TRATAMIENTO POR CUENTA DE UN
TERCERO:

LA EMPRESA puede obrar en ciertos eventos como Encargado del Tratamiento de los datos
suministrados o transmitidos por algunos de sus grupos de interés o clientes que han contratado con LA
EMPRESA (los denominados contactos delegados), comprometiéndose en virtud de esa relacion
contractual, al cumplimiento de los siguientes deberes:

(i) Verificar que el Responsable del Tratamiento esté autorizado para suministrar los datos
personales que tratara como Encargado.

(i) Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de habeas data.

(i) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

(iv) Realizar oportunamente la actualizacién, rectificacién o supresion de los datos.

(v) Actualizar la informacion reportada por los Responsables del tratamiento dentro de los cinco (5)
dfas habiles contados a partir de su recibo.

(vi) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la
presente politica.

(vii) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se establece en
la presente politica.

(viii) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

(ix) Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

(x) Permitir el acceso a la informacion Gnicamente a las personas autorizadas por el titular o facultadas
por la ley para dicho efecto.

(xi) Informar a la Superintendencia de Industria y Comercio cuando se presenten incidentes de
seguridad y existan riesgos en la administraciéon de la informacién de los titulares.

(xit) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

74. RESPECTO DE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO:



@ Informarle las eventuales violaciones a los codigos de seguridad y la existencia de riesgos en
la administracion de la informacién de los titulares.

(i1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

(iif) Realizar el respectivo registro de las bases de datos bajo su Tratamiento en los casos que asf
lo disponga la ley.

8. AUTORIZACION DEL TITULAR DEL DATO PERSONAL.:

El Tratamiento de Datos Personales por parte de la EMPRESA requiere del consentimiento libre,
previo, expreso e informado del Titular, sea dado directamente a la EMPRESA en el caso de los
denominados contactos nuevos, o a través de terceros en calidad de Responsables o Encargados de
dichos Datos, autorizados para transmitirlos o transferirlos a la EMPRESA en el caso de los
denominados contactos delegados. Esta autorizacion se puede dar por cualquier medio siempre que

sea posible suconsulta posterior.

LA EMPRESA informa que, mediante la autorizacion libre, previa, expresa e informada, Usted, como
titular de datos personales autoriza que los mismos sean captados, almacenados, transmitidos, usados,
actualizados, circulados y, en general, tratados conforme a las finalidades que se relacionan en la presente
POLITICA paracada grupo de interés y/o en la respectiva autorizacion.

Para tal fin, el Titular manifiesta que (i) su Autorizacion implica haber leido los términos y condicionesdel
sistema informatico del que se trate, los cuales incluyen esta Politica de Tratamiento de Datos Personales
en concordancia con la Ley 1581 del 2012, el Decreto 1074 de 2015 y el Decreto 1377 del2013 y (ii) que
cualquier medio como la respuesta “si” via telefénica o dar clic en aceptar o devolver viaelectrénica, el
formulario debidamente diligenciado, antes del registro o suministro de suinformacion, es entendido como
prueba de su Autorizacién en virtud de lo dispuesto en el articulo 3 de definicionesde la Resolucién 2232
de2021.

8.1. MEDIO A TRAVES DE LOS CUALES EL TITULAR CONCEDE A LA
EMPRESA, LA AUTORIZACION:

De acuerdo con lo anterior, con antelacién y/o al momento de efectuar la recoleccién del dato personal,
-sea porque el Titular accede directamente a alguno de los Sistemas Informaticos de POPULI o porque
POPULI realiza actividades de publicidad en eventos publicos y/o ptivados, propios y/o de tetceros
como sus clientes, que promueven el ingreso del Titular a algunos de sus Sistemas Informaticos, POPULI
en cualquier de estos eventos denominados contactos nuevos- , solicitara al titular del dato su
Autorizacion para efectuar su recoleccioén y tratamiento, indicando la finalidad para la cual se solicita el
dato, utilizando para esos efectos medios técnicos automatizados, escritos u orales, que permitan
conservar prueba de la autotizacién y/o de la conducta inequivoca desctita en el articulo 7 del Decreto
1377 de 2013, sea por ejemplo por via electronica, la activacion de un botén electrénico (clic), escrita u
oral, y en general, mediante conductas inequivocas del titular que permitan concluir de forma razonable
que otorgd la autorizacion, siempre y cuando sea expresa y clara y la EMPRESA adquiera prueba de ella.



En ese sentido, LA EMPRESA obtiene la Autorizacién del Titular por cualquiera de estos medios, de
manera previa a que el Titular deposite, consigne, diligencia y en general, divulgue o le revele a la
EMPRESA, sus datos, en los diferentes momentos comerciales en los cuales existe interaccién entre ellos.
Ejemplo de ello, cuando el Titular realiza el respectivo registro como usuario en cualquiera de las
plataformas o Sistemas Informaticos de LA EMPRESA al estar interesado en los servicios o productos
ofrecidos por esta ultima, cuando LA EMPRESA lo contacte directamente en virtud de una autorizacién
otorgada por un tercero Responsable o Encargado, entre otros.

Para tal fin, el Usuario debera (i) leer los términos y condiciones del Sistema Informatico del que se trate,
los cuales incluyen esta POLITICA en concordancia con la Ley 1581 del 2012, el Decreto 1074 de 2015
y el Decreto 1377 del 2013 y (ii) dar clic en aceptar o devolver via electronica el formulario debidamente
diligenciado, antes del registro de su informacién en el canal dispuesto por LA EMPRESA de requerirse
registro. En caso de que el usuario no autorice el Tratamiento de sus Datos, no serd posible la creacion
de su cuenta, su registro como usuario, la interacciéon con LA EMPRESA, recibir los mensajes o
comunicaciones de LA EMPRESA ni ser contactado por esta ultima para el cumplimiento de las

finalidades para los cuales se le autorizé el Tratamiento de los Datos.

En ese sentido, en atencion a la Resolucion 2232 de 2021, y particularmente lo dispuesto en su articulo 3
de definiciones, la autorizacién para el Tratamiento de Datos Personales a LA EMPRESA se adquiere al
momento del registro anteriormente mencionado o con el uso de los Sistemas Informaticos puestos a
disposicién al puablico por parte de LA EMPRESA, por cuanto para el uso, el Titular debera acepta que
conoce la presente POLITICA, la cual esta y estara disponible y serd de facil acceso en todos los Sistemas
Informaticos dispuestos por LA EMPRESA.

Por su parte, quienes suministren Datos Personales de sus beneficiarios, dependientes, empleados,
directivos, accionistas y demds terceros, declaran que en su calidad de Responsables de dichos Datos
cuentan con la autorizacién previa por parte de aquellos para darles tal Tratamiento, transmitiéndolo o
transfiriéndolo a la EMPRESA.

De manera que la EMPRESA podra actuar como Responsable o Encargado del Dato Personal,
dependiendo de la finalidad para la cual haya obtenido el Dato, por lo que se compromete a cumplir
con las responsabilidades que para cada calidad haya fijado la normatividad, incluso en aquellos en los
que transmita o transfiera dichos Datos, bajo las restricciones sefialadas en la presente Politica para tal
efecto.

8.2. CONTENIDO DE LA AUTORIZACION:

En dicha Autorizaciéon se encuentran los siguientes elementos que con su aceptacién serin
consentidos porlos Titulares:

1. ElTratamiento al cual seran sometidos sus datos personales yla finalidad del mismo.

2. Elcaracter facultativo de la respuesta alas preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobrelos datos delas nifias, nifios y adolescentes.

3. Losderechos queleasisten como Titular.
La identificacion, direccion fisica o electrénica y teléfono del Oficial del Tratamiento.



8.3. VIGENCIA DE LA AUTORIZACION:

LA EMPRESA solo podrarecolectar, almacenar, usar o circularlos datos personales durante el tiempo que
sea razonable y necesario para satisfacer las necesidades que dieron origen a la solicitud del dato de

acuerdo con las finalidades que justificaron el tratamiento.

Lo anterior, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez cumplida la o las
tinalidades del tratamiento, y sin petjuicio de normas legales que dispongan lo contrario, LA EMPRESA
procederd a la supresion de los datos personales en su posesion. No obstante lo anterior, los datos
personales deberan ser conservados cuando asi se requiera para el cumplimiento de una obligacién legal

o contractual.

8.4. PRUEBA DE LA AUTORIZACION Y LIMITACIONES TEMPORALES AL
TRATAMIENTO DE LOS DATOS PERSONALES:

En atencién al principio de acconntability o responsabilidad demostrada, LA EMPRESA mantendra
registros 0 mecanismos necesarios para demostrar cuando y como se obtuvo la autorizacién por partede
los Titulares de Datos Personales para el Tratamiento de los mismos. Esta misma obligacion se prevé
en los contratos de transferencia y/o transmisién a celebrar con los otros Responsables y/o
Encargados para el Tratamiento de Datos Personales, de manera que estos ultimos quedaran

obligados y seran responsables por el inadecuado Tratamiento de Datos Personales.
8.5. CASOS EN QUE NO SE REQUIERE DE AUTORIZACION:

De conformidad con el articulo 10 de la Ley 1581 de 2012, no se requerira de la Autorizacion del
Titular cuando:

. La informacién sea requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales.

Lainformacién sea requerida por orden judicial.

Los datos otorgados tengan el caracter de piblicos.

Ante casos de urgencia médica o sanitaria.

Los datos se relacionen con el registro civil o informacién puiblica de los Titulares.
8.6. REVOCATORIA DE LA AUTORIZACION:

Tenga en cuenta que Usted como Titular de Datos Personales podra, en cualquier momento, revocar el
consentimiento que haya otorgado a LA EMPRESA para el tratamiento de sus datos personales, salvo
que legal o contractualmente LA EMPRESA deba tratar dicha informacién, mediante el envio de una
comunicacién o solicitud escrita a través los canales que constan en el articulo de
“PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA” de
la presente POLITICA, aportando copia de su documento de identificacién o cualquier otro
documento que, a juiciode LA EMPRESA, permitaacreditar suidentidad.



9. TRATAMIENTO DE DATOS PERSONALES DE NATURALEZA ESPECIAL:

9.1. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS
SENSIBLES:

LA EMPRESA en su calidad de Responsable o Encargado del Tratamiento, identificara los Datos
Sensibles que eventualmente recolecte o almacene y cumplira las obligaciones que se describen a

continuaciéon:

a. Informar a dichos Titulares, a través de los diversos medios de obtencién de la autorizacion a
todos sus titulares, que en virtud de la ley 1581 del 2012 y normas reglamentarias, no estin
obligados a otorgar la autorizacioén para el tratamiento de datos sensibles.

b. Implementar especial atencién y reforzar su responsabilidad frente al tratamiento de este tipo
de datos, lo cual se traduce en una exigencia mayor en términos de cumplimiento de los
principios y los deberes establecidos por la normatividad vigente en materia de proteccion de
datos.

c. Establecer los niveles de seguridad técnica, legal y administrativa para tratar esa informacién de
forma adecuada y bajo la mayor estricta confidencialidad.

d. Aumentar las restricciones de acceso y uso por parte del personal de LA EMPRESA en su
calidad de empleadora y de terceros contratistas o proveedores de ésta.

9.2. DATOS PERSONALES DE NINAS, NINOS Y ADOLESCENTES TRATADOS
POR LA EMPRESA.

LA EMPRESA en calidad de Responsable o Encargado del Tratamiento de Datos Personales, brindara
especial proteccion a los Datos Personales de los menores de edad que haya recibido en el marco de la
realizacién de sus actividades comerciales, en atencién a las garantias constitucionales que sobre el
particular se consagran y al cardcter excepcional de su otorgamiento, efectos para los cuales se requiere
expresa autorizacion por parte de los representantes de los menores, siempre y cuando la finalidad del
Tratamiento de dichos Datos no contrarien el interés superior del menor y/o implique el
desconocimiento de sus derechos fundamentales. Por ello, serd el representante del menor, quien tendra
la facultad de autorizar o no el Tratamiento de cualquier clase de informacién de los menores de edad.
Todo lo anterior, de acuerdo con lo consagrado en el Decreto 1074 de 2015 de Colombia.

En ese sentido, el tratamiento de datos personales de nifios, nifias y adolescentes por parte de LA
EMPRESA se llevara a cabo respetando siempre los siguientes requisitos:

a. Siempre responder y respetar el interés superior de los nifios, nifias y adolescentes.
b. Siempre asegurar por parte del responsable el respeto a sus derechos fundamentales.
Que el representante legal del menor otorgue la autorizacién, previo el ejercicio de éste de su
derecho a ser escuchado, opinién que, en la medida de lo posible, debe ser valorada teniendo
en cuenta los siguientes factores:
V' Madurez

v Autonomia



V" Capacidad para entender el fin de dicho tratamiento

V" Explicacién de las consecuencias que conlleva el tratamiento

Esta valoracién no se llevara a cabo por parte exclusiva de LA EMPRESA, sino que, por el
contrario, todo Responsable, Encargado o tercero involucrado en el tratamiento de los datos
personales de menores de edad, debera velar siempre por el uso adecuado de este tipo de datos
personales.

10. TRANSMISION DE DATOS PERSONALES A TERCEROS:

LA EMPRESA no comunicara los Datos Personales de los Titulares a terceros sin antes obtener su previo
consentimiento, salvo que:

a. La transmision de sus datos fuese necesaria para la prestacion efectiva y cumplimiento del
servicio adquirido y/o las finalidades para las cuales dichos Datos Personales le fueron
suministrados por el Titular;

b. Exista autorizacién expresa del Titular para hacerlo;

Sea necesaria para permitir a los contratistas o agentes prestar los servicios encomendados;

oo

Sea necesario para permitir que terceros que prestan servicios de mercadeo en nombre de LA
EMPRESA o a otras entidades con las cuales tenga acuerdos de mercado conjunto; y
e. Sea requerido o permitido por la ley.

En ese sentido, en atencién a que, para la consecucion del objeto social de la EMPRESA, este dltima
requerird y en efecto estard autorizada por los Titulares de Datos Personales para transmitir los Datos a
Responsables o Encargados ubicados dentro o fuera del territorio de la Republica de Colombia, siempre
y cuando el motivo de la transmisioén sea la consecucién de la finalidad misma por la cual el Titular
autorizé su Tratamiento, se prevé la obligacion de incluir en el respectivo contrato de Transmisiéon de
Datos Personales a celebrarse con los terceros, las mismas obligaciones a cargo de LA EMPRESA
previstas en esta Politica pero aplicables al respectivo tercero, incluyendo pero sin limitarse:

@ Los alcances de la obligacién del Encargado para el Tratamiento de Datos Personales.

(i)  Las actividades que el Encargado debera realizar por cuenta de la EMPRESA para el
Tratamiento de los Datos Personales.

(i)  Las obligaciones del Encargado con respecto al Titular y la EMPRESA.

(iv)  La obligacién del Encargado de dar cumplimiento a las obligaciones contempladas en el
Aviso de Privacidad y el Manual Interno de Politicas y Procedimientos de la EMPRESA.

(v)  La obligacion del Encargado de realizar el Tratamiento de los Datos Personales de acuerdo
con las Finalidades autorizadas por los Titulares y con legislacion aplicable.

(vi)  La obligacion del Encargado de dar Tratamiento, por cuenta del Responsable, a los Datos
Personales conforme a los principios que los tutelan.

(vii) La obligacion del Encargado de salvaguardar la seguridad de las Bases de Datos en los que
se contengan Datos Personales.

(viii) La obligacién del Encargado de guardar confidencialidad respecto del Tratamiento de los
Datos Personales.



11. TRANSFERENCIA DE DATOS PERSONALES A TERCEROS:

Bajo el entendido de que la EMPRESA podra eventualmente transferir Datos Personales de los
Titulares para la consecucién de su objeto social y en cumplimiento con la finalidad indicada en la
autorizacion otorgada por parte de los Titulares, se prevé que en concordancia con el articulo 26 de
la Ley 1581 de 2012, se prohibe la Transferencia de Datos Personales de cualquier tipo a paises que
no proporcionen niveles adecuados de proteccién de datos. Para el efecto, se entiende que un pafs
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales en ningun caso podran ser
inferiores a los exigidos por la Ley 1581 de 2012.

Esta prohibicién no regira cuando se trate de:

(i) Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca
para la Transferencia.

(i) Intercambio de datos de caracter médico, cuando asf lo exija el Tratamiento del Titular por
razones de salud o higiene publica.

(ii) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

(iv) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad.

(v) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable
del Tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente
con la Autorizacion del Titular.

(vi) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

12. AREA DE LA EMPRESA A CARGO DEL TRATAMIENTO DE DATOS
PERSONALES:

El Area de Gestién Administrativa de POPULI seré la responsable de atender las peticiones, quejas y
reclamos que formule el titular del dato en ejercicio de los derechos contemplados en la presente
POLITICA.

Asimismo, es el responsable interno de la actualizacién y divulgacién de la POLITICA, de manera que
cualquier cambio que se haga debe ser aprobado por el mismo. Si usted, como titular de datos personales,
no estd de acuerdo con los cambios efectuados en la misma, y/o requiere ejercer algunos de sus derechos
de Habeas Data, podra hacetlo a través de los siguientes canales de contacto:

e Correo electrénico: protecciondedatos@agenciapopuli.com
e Oficina Domicilio Principal: Via 40 369-111 Of. 504. Barranquilla — Colombia
e Teléfono: (605) 3852413,

13. OFICIAL DE TRATAMIENTO DE DATOS PERSONALES DE LA EMPRESA:



El gerente del Area de Gestién Administrativa de POPULI asumiré el rol de Oficial de Tratamiento de
Datos Personales, quien serd el responsable de atender las peticiones de acceso, rectificacion,
actualizacién, supresion de datos o revocatoria del consentimiento o Autorizacién otorgada para el
Tratamiento de sus Datos Personales o cualquier otra consulta, queja, reclamacion, entre otros.

El Oficial de Tratamiento de Datos Personales, tendra como funciones principales, velar por la
implementacion efectiva de la presente POLITICA y los procedimientos adoptados por la EMPRESA
para dar cumplimiento al régimen colombiano de Tratamiento y Proteccién de Datos Personales, y
hacerse cargo de la estructuracién, disefio y administracién del respectivo programa integral de gestion
de Datos Personales, las medidas de seguridad a implementarse y demas obligaciones a cargo de la
EMPRESA para el cabal cumplimiento de lo dispuesto en la normativa colombiana sobre la materia.

En ese sentido, el Oficial de Tratamiento de Datos Personales de LA EMPRESA estara a cargo de:

@ Gestionar el adecuado tramite que debera surtir cualquier reclamo que, de conformidad con
lo establecido en la presente Politica, formulen los Titulares;

(i)  Verificar que la informacién recibida por parte del Titular sea suficiente para poder dar la
respectiva respuesta;

(i) Evaluar la necesidad de prorrogar el plazo para dar respuesta a las peticiones, quejas o
reclamos formulados;

@iv)  Canalizar la reclamacion al interior de la EMPRESA segtn corresponda para darle tramite
con la mayor celeridad y eficiencia posible;

(v)  Proyectar la respuesta a la peticion, queja o reclamo formulado a la EMPRESA con ocasién
al Tratamiento de Datos Personales;

(vi)  Enviar las respuestas a los Titulares en los términos previstos en la Ley, en la presente Politica
y en el Manual de Politicas y Procedimientos de la EMPRESA.

(vii) Otdenar y hacerle seguimiento a la inclusién de advertencias en las Bases de Datos de la
EMPRESA frente a reclamaciones o asuntos bajo discusién extrajudicial judicial;

(vii)) Asegurar el cumplimiento de la presente Politica;

(ix) Apoyado en el area de tecnologia e informatica de LA EMPRESA, estructurar, disefiar y
administrar un programa integral de gestion de Datos Personales en linea con las indicaciones
que para el efecto apruebe el respectivo 6rgano social de LA EMPRESA y su representante
legal, con el fin de dar estricto cumplimiento y garantizar la proteccion de los Datos
Personales bajo su responsabilidad o conocimiento con ocasién del ejercicio de su objeto
social;

(x)  Elaborar junto con el Oficial de Seguridad de la Informacion, la Politica de Sistema de
Gestién de Seguridad de la Informacion.

(xi)  Supervisar el cumplimiento de las funciones del Oficial de Seguridad de la Informacién y en
general las medidas preventivas, correctivas y reactivas adoptadas por las areas de archivo y
gestiéon documental, y tecnologfa e informatica de LA EMPRESA.

(xif) Mantener informada al representante legal de LA EMPRESA, del estado de avance en la
implementacién del programa integral de gestion de Datos Personales, mediante la entrega
de reportes en donde se presente el detalle pormenorizado de las actividades realizadas, las
pendientes, el tiempo en que cada una de ellas se llevara a cabo y los recursos requeridos para
ese fin;



(xiii) Implementar un programa de formacién en proteccién de Datos Personales al interior de la
EMPRESA vy velar por la realizacién de actividades de capacitaciéon permanente de sus
colaboradores directos e indirectos.

(xiv) Supervisar el entrenamiento de nuevos colaboradores en el adecuado Tratamiento de Datos
Personales y en especial, las obligaciones particulares que debera cumplir en razén de su cargo
en beneficio de los Titulares.

(xv) Auditar el cumplimiento de las distintas areas de LA EMPRESA respecto del adecuado
cumplimiento del régimen colombiano de Tratamiento de Datos Personales, de aquello
dispuesto en esta Politica y demas documentos vinculantes que se deriven de la
implementacion del programa integral de gestiéon de Datos Personales.

(xvi) Desarrollar, con el apoyo del area de tecnologia e informatica de la EMPRESA, los controles
que sean requeridos para garantizar la implementacién y efectividad del mencionado
programa integral de gestion de Datos Personales y el estricto cumplimiento de las
obligaciones a cargo de la EMPRESA bajo el régimen colombiano aplicable a la materia de
Tratamiento y Protecciéon de Datos Personales.

(xvil) Coordinar y promover la definicién e implementacién de un sistema de administracion de
riesgos de la EMPRESA asociados al Tratamiento de Datos Personales.

(xvii)) Coordinar y promover la definicion e implementacién de controles del programa integral de
gestién de Datos Personales.

(xix) Servir de enlace y coordinar con las demas areas de la EMPRESA, la implementacion
transversal del programa integral de gestién de Datos Personales.

(xx) Mantener el inventario de Bases de Datos Personales de la EMPRESA permanentemente
actualizado.

(xxi) Validar la creacién de Bases de Datos Personales y registrarlas en el Registro Nacional de
Bases de Datos de la Superintendencia de Industria y Comercio en caso de que se cumplan
con los requisitos para que dicha obligacion le sea exigible a la EMPRESA.

(xxii) Actualizar la informacién del Registro Nacional de Bases de Datos siempre que a ello haya
lugar de conformidad con la ley aplicable, funcién que incluye la gestion de reportes de
incidentes de seguridad ante la Superintendencia de Industria y Comercio en caso de que se
presenten.

(xxiii) Administrar los contratos de transferencia internacional de Datos Personales o gestionar las
declaraciones de conformidad, segtiin sea necesario en virtud del Registro Nacional de Bases
de Datos.

(xxiv) Atender las consultas que se formulen al interior de la organizacion respecto del programa
integral de gestién de Bases de Datos y el régimen colombiano de Tratamiento y Proteccién
de Datos Personales.

(xxv) Atender las visitas de la Superintendencia de Industria y Comercio relacionadas con la
supervision del régimen colombiano de Tratamiento y Protecciéon de Datos Personales al
interior de la EMPRESA.

14. EJERCICIO DE LOS DERECHOS DE LOS TITULARES DEL DATO PERSONAL
ANTE LA EMPRESA:

El Titular del Dato Personal o quien ejerza su representacién podra enviar su peticion, queja o reclamo
de lunes a viernes de 800 am a 500 pm al correo  electrénico



protecciondedatos@agenciapopuli.com, llamar a la linea telefénica (605) 3852413, o radicatla en la
Via 40 #69-111 Of 504 en la ciudad de Batrranquilla, Atlantico.

14.1. FORMAS DE EJERCER EL DERECHO DE HABEAS DATA:

A nombre propio: Usted como titular de datos personales que se encuentren almacenados
en bases de datos y/o archivos de LA EMPRESA, tendrd detrecho a conocet, actualizar,
acceder, rectificar, suprimir, solicitar prueba de autorizacién otorgada, ser informado

respecto del uso de sus datos, revocar la autorizacién otorgada.

A través de apoderado: Este derecho puede ejercerse por el interesado debidamente
identificado o por el apoderado del titular de la informacién personal (se debe adjuntar copia
del poder con la solicitud). Si se llegare a presentar la solicitud por parte de una persona que
no fuese el titular de la informacion personal, sin cumplir con la presentacioén del documento
idéneo que sustente la representacion, ésta se tendrd como no presentada y no se dara
respuesta a dicho requerimiento.

Ejercicio del derecho de menores de edad: Los menores de edad deberan ejercer su

derecho de Habeas Data a través de quien acredite su representacion legal.

14.2. PROCEDIMIENTO PARA EJERCER EL DERECHO DE HABEAS DATA:

a. Reclamos:

De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el Titular que

considere que la informacién contenida en una base de datos de LA EMPRESA debe ser objeto de

correccion, actualizacion o supresion, o cuando advierta el presunto incumplimiento de cualquiera de los

deberes contenidos en Ley 1581 de 2012, podra presentar un reclamo ante el responsable o el encargado

del tratamiento el cual sera tramitado bajo las siguientes reglas:

®

(if)
(iif)
(iv)

™)

(vi)

La peticion, queja o reclamo debera contener la identificacién del Titular, la descripcién de
los hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se
quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (10) dias
siguientes a la recepcion del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacién requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de cinco (5) dias habiles e informara de la situacién
al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo.



(vii) Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

b. Consultas:

Los Titulares de Daros Personales que deseen realizar consultas, deberan formularla a través de los
canales habilitados por LA EMPRESA, conforme las siguientes reglas:

@) Sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la solicitud.

(i) Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, que en ningun caso podra superar los cinco (5) dfas habiles siguientes al
vencimiento del primer término, sin perjuicio de las disposiciones contenidas en leyes
especiales o reglamentos expedidos por el Gobierno Nacional que podran establecer
términos inferiores, atendiendo a la naturaleza del dato personal.

(iif) LA EMPRESA suministrara a dichas personas toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del titular.

15. MEDIDAS DE SEGURIDAD Y SISTEMA DE GESTION DE RIESGOS:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, POPULI adoptara las
medidas técnicas, humanas y administrativas que sean necesaria para otorgar niveles de seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
En ese sentido, el personal que realice el tratamiento de los Datos Personales tratados por LA
EMPRESA, ejecutara los protocolos establecidos con el fin de garantizar la seguridad de la
informacién, de acuerdo con el estado de la tecnologia, el tipo y naturaleza de los datos que se
encuentran en nuestras bases de datos y los riesgos a que estan expuestos.

La EMPRESA adoptara todas las medidas organizacionales, fisicas y electronicas posibles para
garantizar la seguridad de sus Bases de Datos, haciendo la salvedad de que no esta obligado a que los
servidores y el data center tenga ubicacion fisica tnica y exclusivamente en Colombia, toda vez que su
actividad comercial eventualmente podra realizarse en otras jurisdicciones.

Al respecto, se establecen las siguientes directrices a ser cumplidas por la persona a cargo de la
implementacién de las presentes medidas de seguridad y sistema de gestién de riesgos a cargo, quien
se denomina el Oficial de Seguridad de la Informacién que se designara para el efecto y se expone en

el siguiente articulo:

@ Las Bases de Datos que reposen en archivos fisicos se guardarian bajo llave y seran de acceso
restringido, de tal forma que sélo los funcionarios autorizados por la EMPRESA podran
administrarlas u otorgar autorizacién escrita o verbal para su Tratamiento. En ninguna
circunstancia, un funcionario no autorizado por la EMPRESA podra ejercer Tratamiento



(i)

(it1)

(iv)

™)

(vi)

alguno sobre estas Bases de Datos. Todo esto quedara especificado en el manual interno de
seguridad de la informacion y gestion de riesgos de la EMPRESA, el cual hard parte integral de
la presente Politica.

Las Bases de Datos que se encuentran en archivos electréonicos se guardaran en carpetas, nubes,
medios magnéticos y demas herramientas tecnoldgicas con claves de acceso y su administracion
y acceso estara restringido, de tal forma que sélo los funcionarios autorizados por la EMPRESA
podran administrarlas u otorgar autorizacion escrita o verbal para su Tratamiento. En ninguna
circunstancia, un funcionario no autorizado por la EMPRESA podra ejercer Tratamiento
alguno sobre las Bases de Datos. Todo esto quedara especificado en el manual interno de
seguridad de la informacion y gestion de riesgos de la EMPRESA, el cual hard parte integral de
la presente Politica.

En caso de que un tercero no autorizado requiera acceder a una Base de Datos de la EMPRESA
debera solicitar autorizacién expresa al administrador de dicha Base de Datos, quién decidira si
la otorga o no, de acuerdo con el caso concreto y la finalidad misma de dicha solicitud, siempre
que con ella no se afecten los derechos de sus Titulares. En caso de otorgar la autorizacion
solicitada, el administrador debera registrar el tercero que accedié a la informacion, el tiempo
durante el cual lo hizo y su respectiva finalidad. Igualmente, si se accedi6 a la informacién
remotamente, es decit, fuera de las instalaciones de la oficina o del sitio donde se encuentra el
archivo de las Bases de Datos, se debera registrar la fecha y hora en la que inici6 el Tratamiento
y la fecha y hora en la que éste finaliz6.

Periédicamente, el area administrativa de la EMPRESA enviard cuestionarios al
administrador(es) de las Bases de Datos para identificar las politicas que han implementado en
pro de la proteccién de la informacién de la cual han sido encargados, con el objetivo de
identificar si las directrices del presente documento se estin cumpliendo a cabalidad y si es
necesario realizar algiin ajuste, capacitacion o implementar cualquier tipo de medida correctiva
o preventiva.

Cualquier incidente que se presente en relacién con la seguridad de las Bases de Datos debe ser
avisado de manera inmediata al area administrativa de la EMPRESA, quien estara encargada de
identificar, junto con el personal de ingenierfa de sistemas o seguridad, la razén del incidente,
la informacion afectada, los Titulares afectados, el tipo de afectaciéon ocasionada con dicho
incidente, y los riesgos actuales y futuros que se estén presentando. As{ mismo, dicha éarea
deberd informar a la Superintendencia de Industria y Comercio sobre el incidente ocurrido y la
solucién ejecutada o por ejecutarse, en un término no mayor a dos (2) dias habiles después de
la ocurrencia del incidente.

Diez (10) dias habiles después de que se presente el incidente, el area administrativa de la
EMPRESA informara a la Superintendencia de Industria y Comercio y a la persona encargada
de administrar las Bases de Datos, incluyendo el Oficial de Tratamiento de Datos Personales
de LA EMPRESA, el detalle del incidente arriba comentado, incluyendo las causas del
incidente, la solucién que se ejecutd y las politicas de prevencion que se implementaran en el

futuro a causa del suceso.



(vii)

Si culmina la finalidad por la cual se estaba tratando un Dato Personal, el mismo debera ser
suprimido de las bases de datos de la EMPRESA, siempre que el Titular haya solicitado la
revocatoria de la autorizacién o la supresiéon de sus Datos Personales para excluir su
informacién de las Bases de Datos, de conformidad con el articulo 8 de la Ley 1581 del 2012.
De lo contrario, la EMPRESA podra seguir tratando dichos Datos Personales para las
finalidades autorizadas en este Politica que hard parte integral de la respectiva Autorizaciéon

como, por ejemplo, para fines publicitarios, de estadisticas, comerciales, entre otros.

PARAGRAFO. - OBLIGACION DE ESTRICTA RESERVA Y CONFIDENCIALIDAD: 1.0s
datos personales que obtenga LA EMPRESA a través de cualquier formato, contrato, comunicacion
fisica o electrénica, seran tratados con total reserva y confidencialidad, comprometiéndose a guardar el
debido secreto respecto de los mismos y garantizando el deber dealmacenarlos adoptando medidas
necesarias que eviten su alteracion, pérdida y tratamiento o accesono autorizado de acuerdo con lo
establecido en la legislacion aplicable. Para tales efectos, todos los empleados y proveedores de LA
EMPRESA acuerdan tratar bajo reserva y estricta confidencialidad toda la informacién que se trate en
la EMPRESA en el ejercicio de suactividad comercial, salvo que deban ser revelados, enviados,
comunicados, transferidos, transmitidoso compartidos a terceros precisamente para los fines mismos
autorizados por los Titulares para el Tratamiento de sus Datos Personales. La presente clausula de
confidencialidad continuara vigente, incluso cuando finalice el vinculo entre eltercero yla EMPRESA, sin
perjuicio de la excepcién arriba mencionada o aquellos casos contempladosen la norma en los que no se
requiere de Autorizacién delos Titulares.

16. PERSONA Y AREA DE LA EMPRESA A CARGO DE LAS MEDIDAS DE
SEGURIDAD DE LA INFORMACION Y SISTEMA DE GESTION DE RIESGOS:

Con el fin de cumplir los principios aplicables al Tratamiento de Datos Personales y garantizar a sus
Titulares, la seguridad y confidencialidad de la informacién que suministra o suministrard a LA
EMPRESA, esta dltima designa un Oficial de Seguridad de la Informacién que hace parte del area
administrativa de LA EMPRESA y particularmente, de la seccion de archivo y gestion documental, quien
trabajard con el personal del area de tecnologia e informatica de LA EMPRESA para el cumplimiento de
las actividades a su cargo:

Las funciones principales del Oficial de Seguridad de la Informacién se describen a continuacién y seran
supetvisada por el Oficial de Tratamiento/Proteccién de Datos Personales:

a. Elaborar, liderar e implementar una Politica de Sistema de Gestion de Seguridad de la
Informacion.

b. Dar estricto cumplimiento a las medidas de seguridad y sistema de gestién de riesgos descrito en
el articulo anterior.

c. Planear, coordinar y administrar los procesos de seguridad de la informacion de LA EMPRESA.

d. Brindar capacitacion y socializar los deberes y politicas de LA EMPRESA para garantizar el
conocimiento y respeto por parte de todos.

e. Liderar la gestion de riesgos de seguridad y las medidas tecnolégicas requeridas para ello bajo su
supervision.



f. Implementar la creacién de credenciales, accesos seguros y controles preventivos con el fin de
evitar ingresos fraudulentos a las bases de datos de LA EMPRESA.

g.  Adoptar herramientas de control, monitoreo y seguimiento del cumplimiento de los estandares
de seguridad.

h. Acompafiar e impulsar el desarrollo de proyectos de seguridad al interior de LA EMPRESA.

i, Asistir al Oficial de Tratamiento/Proteccién de Datos Personales en la atencién de los eventuales

incidentes de seguridad que llegasen a presentarse en LA EMPRESA.
17. FECHA DE ENTRADA EN VIGENCIA:

La presente POLITICA fue creada y entr6 en vigencia desde el 2 de Enero del 2017, para todos los Datos

Personales que recolecta, utiliza y almacena la EMPRESA, desde la fecha de la Autorizacién otorgada
por el Titular para el Tratamiento de sus Datos hasta que asi lo disponga el Titular. Esta POLITICA ha
sido actualizada conforme la regulacion aplicable a la materia de Tratamiento de Datos Personales.

De conformidad con lo dispuesto en el numeral 3 del articulo 10 del Decreto Reglamentario 1377 de
2013 POPULI procedera a publicar un aviso en su(s) pagina(s) web dirigido a los titulares de datos
personales para efectos de dar a conocer la presente POLITICA.

18. MODIFICACIONES A LA POLITICA:

LA EMPRESA informa a todos los Titulares cuyos datos sean tratados por la misma que se reserva el
derecho a efectuar en cualquier momento, modificaciones o actualizaciones a esta POLITICA, de
manera que en dicho evento, la respectiva modificacion estara disponibles al publico oportunamente a
través de los canales dispuestos, la pagina web www.agenciapopuli.com y los Sistemas Informaticos

dispuestos por LA EMPRESA | con el fin de mantener a todos los titulares de datos personales,
informados y actualizados sobre las condiciones de uso de su informacién personal.

En caso de que los cambios sean sobre las finalidades autorizadas por los Titulares, LA EMPRESA
procederd a informar al Titular a través de alguno de sus Sistemas Informaticos, correo electrénico o
canales de atencién, con el fin de obtener una nueva Autorizacioén para el Tratamiento de sus Datos por
parte de sus Titulares en cumplimiento con los consagrado en la normativa colombiana aplicable a la

materia.

Ultima actualizacién: 25 de abril de 2023

POPULI S.A.S.
NIT: 900.828.287-6
Domicilio: Via 40 #69-111 Of. 504. Barranquilla - Colombia
Teléfono: (605) 385 2413
Correo electrénico: protecciondedatos@agenciapopuli.com

Pagina web: www.agenciapopuli.com



